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TELEFONTELEFON
TO TEŻ KOMPUTERTO TEŻ KOMPUTER
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Z telefonu należy korzystać odpowiedzialnie 
– cyberprzestępcy czyhają na nasz błąd 

i chwilę nieuwagi.

TELEFONTELEFON

Materiał powstał we współpracy z Warszawskim Instytutem Bankowości.

Twoja szkoła również może 
przystąpić do BAKCYLA!
Informacje na: bakcyl.wib.org.pl

Czy wiesz, że telefon komórkowy, 
z którego korzystasz, ma o wie-
le większą moc obliczeniową niż 
komputery w amerykańskim statku 
Apollo, który wylądował na Księży-
cu? Dzisiejsze smartfony pozwalają 
na przeprowadzanie wielu skompli-
kowanych operacji, a znaczna część 
z nich dzieje się w tle, bez wiedzy 
użytkownika. Nic dziwnego, że coraz 
częściej korzystamy z tych urządzeń 
nie tylko do komunikacji, ale też do 
rozrywki, pracy, zakupów i załatwia-
nia spraw finansowych.
Doskonale zdają sobie z tego sprawę 
cyberprzestępcy, którzy wiedzą, że 
włamanie się do smartfona daje im 
duże możliwości przejęcia naszych 
danych osobowych, zdjęć, wiadomo-
ści i pieniędzy. A ponieważ telefon to 
też komputer, można go zainfekować 
wirusem, czyli złośliwym programem 
komputerowym, który spełni każde 
życzenie hakera.
W porównaniu do komputera stoją-
cego na biurku lub laptopa zajmują-
cych dużo miejsca smartfon jest bar-
dziej narażony na zgubienie czy kra-
dzież. Jeżeli nie zadbaliśmy o zabez-
pieczenie ekranu i blokadę telefonu, 
możemy odczuć takie same konse-
kwencje jak w przypadku cyberataku. 
Na szczęście możemy w znacznym 
stopniu utrudnić zadanie hakerom 
i zwiększyć bezpieczeństwo swojego 
telefonu. Wystarczy stosować się do 
kilku podstawowych zasad. 

TO TEŻ KOMPUTERTO TEŻ KOMPUTER

•	Regularnie	aktualizuj	system	operacyjny	telefonu.
•	Zainstaluj	program	antywirusowy	i	korzystaj	z	niego.
•	Skasuj	aplikacje,	z	których	nie	korzystasz,	a	pozostałe	aktualizuj	

na	bieżąco.
•	Nie	przyznawaj	aplikacjom	uprawnień,	które	ich	nie	dotyczą	–	latarka	

nie	potrzebuje	dostępu	do	twojej	lokalizacji.
•	Zanim	zainstalujesz	aplikację,	zastanów	się,	czy	naprawdę	jej	po-

trzebujesz.
•	Pobieraj	aplikacje	tylko	ze	sprawdzonego	źródła	(Google	Play,	App	Store).
•	Uważaj	na	podejrzane	SMS-y	i	wiadomości	na	komunikatorze	i	nigdy	

nie	klikaj	w	niesprawdzone	linki.
•	Nie	korzystaj	bez	potrzeby	z	otwartych	sieci	Wi-Fi.
•	Wyłączaj	Bluetooth	i	lokalizację	GPS,	kiedy	z	nich	nie	korzystasz.
•	Zabezpiecz	ekran	telefonu	hasłem	lub	wzorem,	a	jeśli	masz	taką	moż-

liwość,	ustaw	odblokowywanie	ekranu	poprzez	odcisk	palca	(Touch	
ID)	lub	skan	twarzy	(Face	ID).

Więcej o zasadach cyberbezpieczeństwa dowiesz się z filmów reali-
zowanych w ramach Programu „Bankowcy dla Edukacji”. Znajdziesz 
je pod adresem www: https://bde.wib.org.pl/multimedia/
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