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Z telefonu nalezy korzysta¢ odpowiedzialnie
MOJE y xorzy P

FINANSE - cyberprzestepcy czyhajg na nasz btad
| ,', I chwile nieuwagi.

. TELEFON
TO TEZ KOMPUTER

Czy wiesz, ze telefon komodrkowy,
z ktérego korzystasz, ma o wie-
le wieksza moc obliczeniowg niz
komputery w amerykanskim statku
Apollo, ktéry wyladowat na Ksiezy-
cu? Dzisiejsze smartfony pozwalaja
na przeprowadzanie wielu skompli-
kowanych operacji, a znaczna czesé
z nich dzieje sie w tle, bez wiedzy
uzytkownika. Nic dziwnego, ze coraz
czesciej korzystamy z tych urzadzen
nie tylko do komunikacji, ale tez do
rozrywki, pracy, zakupdw i zatatwia-
nia spraw finansowych.

Doskonale zdajg sobie z tego sprawe
cyberprzestepcy, ktérzy wiedza, ze
wtamanie sie do smartfona daje im
duze mozliwosci przejecia naszych
danych osobowych, zdjeé, wiadomo-
Sci i pieniedzy. A poniewaz telefon to
tez komputer, mozna go zainfekowac
wirusem, czyli ztosliwym programem
komputerowym, ktéry spetni kazde
zyczenie hakera.

ularnie aktualizuj system operacyjny telefonu.

staluj program antywirusowy i korzystaj z niego.

uj aplikacje, z ktarych nie korzystasz, a pozostate aktualizyj
iezaco.

rzyznawaj aplikacjom uprawnien, ktdre ich nie dotycza — latarka
otrzebuje dostepu do twojej lokalizacji.

zainstalujesz aplikacje, zastandw sie, czy naprawde jej po-
ujesz.

raj aplikacje tylko ze sprawdzonego Zrédtfa (Google Play, App Store).

aj na podejrzane SMS-y i wiadomosci na komunikatorze i nigdy
ikaj w niesprawdzane linki.

rzystaj bez potrzeby z otwartych sieci Wi-Fi.
zaj Bluetooth i lokalizacje GPS, kiedy z nich nie korzystasz.

* Zabezpiecz ekran telefonu hastem lub wzorem, a jesli masz takg moz-
liwos¢, ustaw odblokowywanie ekranu poprzez odcisk palca (Touch
ID) lub skan twarzy (Face ID).

W pordéwnaniu do komputera stoja-
cego na biurku lub laptopa zajmuja-
cych duzo miejsca smartfon jest bar-
dziej narazony na zgubienie czy kra-
dziez. Jezeli nie zadbaliSmy o zabez-
pieczenie ekranu i blokade telefonu,
mozemy odczué takie same konse-
kwencje jak w przypadku cyberataku.

Na szczescie mozemy w znacznym
stopniu utrudni¢ zadanie hakerom
i zwiekszy¢ bezpieczenstwo swojego zasadach cyberbezpieczenstwa dowiesz sie z filméw reali-
telefonu. Wystarczy stosowac sie do h w ramach Programu ,,Bankowcy dla Edukacji”. Znajdziesz
kilku podstawowych zasad. je pod adresem www: https://bde.wib.org.pl/multimedia/

Materiat powstat we wspdtpracy z Warszawskim Instytutem Bankowosci.
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