Potrafie zarzadzaé finansami
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ZAKUPY W INTERNECIE?
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Zakupy przez
internet to cos, co
jeszcze niedawno
wydawato sie
niemozliwe. Dzi$
jest oczywiste.
Mozesz wybierac
z wielu ofert,
kupowac rzeczy

za granica, nie

wychodzac z domu.
Jest jednak kilka
waznych zasad,

o ktérych warto
pamietac podczas
takich zakupow.
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‘@ OK - ale bezpieczne!

Maciek jest fanem ,,Gwiezdnych wojen”

Zbiera wszystko W tym temacie: gry planszowe, karciane,
figurki, komiksy zwigzane z ulubionymi bohaterami serii.

— Pasjg do .Gwiezdnych wojen” zarazit mnie tata. Wiele cie-
kawych rzeczy mozna znalez¢ na zagranicznych portalach.
Kiedyé zobaczyliémy na jednym z nich wspaniaty komiks do-
tyczgcey .Gwiezdnych wojen”. Byta to niesamowita okazja —
opowiada Maciek. — Postanowilismy go zakupic. Tata zalogowat
sie do serwisu. Potem do banku. Wpisat login, hasto i juz. juz
chciat zaptacic, ale stato sie cos§ dziwnego, bank zgdat szcze-
gotowych danych.

Tata Macka zorientowat sig, Ze co§ jest nie tak.. Pomyslat,

ze padt ofiarg oszustwa. Ale nie osoby sprzedajgcej komiksy.
Komputer byt niedostatecznie zabezpieczony, zainstalowato sie
W nim ztoéliwe oprogramowanie — wirus. Gdy tata chciat za-
ptacic, program otworzyt strone tudzgco podobng do strony
bankowej. Podat co prawda login i hasto, ale szybko zawiadomit
SWo j bank o tym, co sie dzigje. Zadna powazna instytucja nie
wWymaga podawania szczegbtowych danych w internecie.
Zanim tata pozmieniat hasta i zabezpieczenia, okazja do kupie-
nia komiksu na aukcji przepadta.

— W sumie dobrze. ze jedyng stratqg byt ten komiks. Super, ze
tata W pore zorientowat si¢, ze to wirus i nikt nie Wyprowadzit
nam pieniedzy z konta — méwi Maciek, a jego tata dodaje:

- Nie miatem na moim komputerze zadnego oprogramowania
antywirusowego. Sadzitem, ze te ataki na strony bankowe to
teraz rzadkosc.




Twoja lista bezpiecznych e-zakupow

(na podstawie www.tydzienzinternetem.pl)

@ Trudne do odgadniecia hasto powinno zawierac
rozne grupy znakow, takie jak mate litery, wielkie litery,
cyfry i znaki specjalne (np. @, #).

@ Aby zrobic zakupy internetowe, musisz wyrazi¢ zgo-
de na przetwarzanie danych osobowych do realizacji za-
mowienia, ale niekoniecznie do celdw marketingowych.

@ Zwracajac rzeczy do sklepu internetowego, mu-
sisz pokry¢ koszt przesytki zwracanego towaru.

Banki nie prosza (ani mailowo, ani telefonicznie)
swoich klientow o dane do logowania.

@ Kazdy produkt kupiony w Unii Europejskiej moze
by¢ zareklamowany w ciggu 2 lat od zakupu (prawo do
ztozenia rekojmi).

@ Robigc zakupy przez internet, nabywasz prawo do
namystu. Od czasu otrzymania przesytki masz 14 dni na
zrezygnowanie z zakupu.

@ Jesli nie wylogujesz sie z poczty e-mailowej, ko-
rzystajac z komputera w miejscu publicznym, ryzyku-
jesz, ze kto$ moze podszyc¢ sie pod Ciebie.

@ Kupujac w internecie, zwrd¢ uwage na programy
i certyfikaty podnoszace wiarygodnosc¢ sprzedawcy.

Potaczenie jest bezpieczne, gdy adres strony roz-
poczyna sie od https://, a w pasku adresu strony wy-
Swietlany jest symbol ktédki.

Czy wiesz ze...

.Bezpieczenstwo w Cyberprzestrzeni” to porozu-
mienie zawarte miedzy bankami (ZBP, Pekao SA,
BZ WBK, ING BS, mBank), fundacjami (Cyberium,
Polska Bezgotéwkowa) i firmami informatycznymi
(IBM Polska, Microsoft), dzieki ktoremu mozesz
mie¢ szanse dowiedzie¢ sie o tym jak m.in. by¢
bezpiecznym w sieci.

Kupujac w internecie...

...sprawdz, czy podczas wypetnia-
—= nia danych w formularzu przy adre-
sie strony pojawita sie ikona ktédki.

...sprawdz, czy adres strony stuzacej
——=® do logowania sie i dokonywania ptat-
nosci rozpoczyna sie od https://.

Tak sprawdzasz, czy strona, na ktorej logujesz
sie do sklepu, ma bezpieczne potaczenie (cer-
tyfikat SSL). Zapobiegasz kradziezy Twoich
danych przez komputerowych wtamywaczy.

Czy na pewno jestes
na stronie banku?

To powinno wzbudzi¢ Twoja czujnos¢:

« literéwki w e-mailach i SMS-ach z banku,

« e-mail z banku z prosba o klikniecie w link
w celu aktywacji nowych ustug,

 e-mail z banku z prosba o pobranie (z zataczni-
ka) dodatkowego oprogramowania niezbedne-
go do obstugi konta,

- telefon z infolinii banku z prosbg o podanie
Twojego loginu i hasta do konta.

Logujesz sie do swojej
poczty e-mail na publicznym
komputerze?

Pamietaj o tym!

« Wyloguj sie ze swojego konta przed wyjsciem.

* Nie zapisuj haset.

 Uwaznie czytaj tres¢ wszystkich wyskakujacych
okienek przed ich akceptacja.

* Usun z folderu ,Pobrane” wszystkie pliki, ktore
pobierates w trakcie korzystania z poczty.

+ Podziekuj osobie, ktéra udostepnita Ci sprzet©

Partner merytoryczny rubryki:
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Projekt BAKCYL, realizowany w ramach Projektu
sektorowego ,Bankowcy dla Edukacji”, to pomyst na
edukowanie nastolatkow i przekazywanie im przez
pracownikow bankowych praktycznej wiedzy doty-
czacej ekonomii, finanséw, bankowosci, cyberbez-
pieczenstwa i obrotu bezgotéwkowego. Wszystko
po to, aby utatwi¢ im swiadomy i pomysiny start
w doroste zycie. Dzieki udziatowi w ciekawych, in-
teraktywnych lekcjach BAKCYLA nie tylko wzboga-
cicie swojg wiedze o finansach, lecz takze dowiecie
sie, jak madrze decydowac o sobie.

Twoja szkota rowniez
moze przystapi¢ do BAKCYLA!

Informacje na: http://bakcyl.wib.org.pl/
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